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  Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Ejercicio
	LE 2

	Categoría
	Ejercicio en vivo sobre instalación portuaria

	Tipo
	Elementos no autorizados y personal en la instalación y a bordo del buque, respuesta a contingencias

	Nivel de protección
	1 o 2


INTRODUCCIÓN
1. La protección de una instalación portuaria depende no solo de la cuidadosa planificación e implementación de medidas de seguridad, sino también de su respuesta a los incidentes. Las respuestas ante los incidentes de protección deben estar preestablecidas y especificadas como procedimientos en el PPIP. Es posible que estos incidentes no ocurran con habitualidad pero el personal de seguridad debe estar preparado para llevar a cabo las acciones correctas cuando se produzcan.
2. Este ejercicio en vivo le permite al personal de seguridad de la instalación portuaria llevar a cabo sus deberes en un entorno controlado, y así les permite revisar el proceso de toma de decisiones para decidir qué medidas tomar y para tomar las acciones correctas según los procedimientos. 

PROPÓSITO
3. Mejorar la competencia del equipo de seguridad de la instalación portuaria en el manejo de elementos, personas no autorizadas y respuesta a contingencias.
OBJETIVOS
4. El personal de seguridad deberá manejar las contingencias y las cuestiones de protección de rutina de acuerdo con los procedimientos del PPIP.
5. El personal de seguridad deberá manejar los elementos y el personal no autorizado de la instalación portuaria de acuerdo con los procedimientos del PPIP.
RESULTADOS DESEADOS
6. Una vez concluido el ejercicio, el equipo de seguridad podrá:
· Responder correctamente a contingencias y cuestiones de protección de rutina.
· Manejar correctamente los elementos y personas no autorizadas en la instalación portuaria.
· Llevar a cabo sus deberes relacionados con todas las cuestiones de protección en forma segura.
· Sugerir cambios o mejoras para los procedimientos y el plan de protección, si los hubiera.
RECURSOS
Personal
7. Director del Ejercicio: Sr. XYZ (se recomienda que sea una persona designada senior distinta del OPIP).
8. Grupo de planificación. El Grupo de Planificación no será necesario a menos que exista la intención de revisar o modificar este ejercicio. En este caso, se recomienda el siguiente personal:
· Gerente de Protección o su equivalente
· Gerente de Operaciones o su equivalente
· Gerente de Ingeniería o su equivalente
·  Gerente de Recursos Humanos/Administración o su equivalente
· OPIP
· Oficial de Protección del Buque
9. Supervisores/simuladores
· Supervisor principal: Gerente de Protección o su equivalente
· Supervisor de operaciones: Supervisor de operaciones o su equivalente
· Supervisor técnico: Supervisor de ingeniería o su equivalente
· Simulador 1. Asume el papel de intrusa. NO debe ser conocida por los jugadores.
· Simulador 2. Asume el papel de contratista. Debe ser conocido por los jugadores.
· Simulador 3. Asume el papel de conductor del automóvil con el polizón.
· Simulador 4. Asume el papel del polizón, puede ser reemplazado por un maniquí.
· Simulador 5. Conductor del vehículo que entrega las provisiones para los buques.
· Simulador 6. Tripulación del buque.
· Simulador 7. OPB de buque participante.
· Técnicos para máquina de rayos X.
10.  Jugadores:
· Oficial de Protección de la instalación portuaria
· Personal de seguridad
· Personal de operaciones
11.  Responsable de seguridad del ejercicio. Deberá considerarse la designación de uno o más responsables de seguridad para el ejercicio.

Material 
12.  Personal y equipos de escaneado de productos que funcionen correctamente
13.  Vehículos y provisiones
· Vehículo 1. Un vehículo común que no sea conocido por el personal de seguridad. 

· Vehículo 2. Un vehículo común que no sea conocido por el personal de seguridad. El vehículo debe tener un compartimento modificado en el baúl para el polizón. Debe haber suficiente espacio y agujeros para respirar para el polizón.  Si esto no puede garantizarse, la actividad debe simularse utilizando un maniquí en reemplazo. 
· El Supervisor Principal debe coordinar con los agentes de carga, proveedores o contratistas un envío de provisiones para buques y vehículo de entregas para el ejercicio. Deberán cumplirse todos los procedimientos y los requisitos de documentación estándar de los envíos.

14.  Embarcación. Se requiere la cooperación de una embarcación real atracada en la instalación portuaria para aportar realismo.

15.  Elementos de utilería
· Maniquí que se utilizará como polizón, si no puede garantizarse la seguridad de una persona 

· Caja de herramientas para el contratista
· Una o más armas de juguete, envueltas en una bolsa plástica, que deberán esconderse con las herramientas que traerá el contratista.
· Paquete en un cartón común (tamaño caja de zapatos o un poco más grande) con algunos paquetes de polvo blanco bien cerrados (que simulen drogas) para entregarse con las provisiones del buque.
· Algunos paquetes bien envueltos en bolsas plásticas negras, del tamaño de un puño y de un peso apropiado para que puedan tirarse por el cerco perimetral. Pueden ser pelotas de tenis o béisbol.
· Sobre que contenga unos papeles que simulen ser efectivo como pago por el contrabando.
16. Comunicación 
· Jugadores: Se utilizará la infraestructura de comunicaciones actual
· Supervisores: Se prefieren los teléfonos móviles pero se utilizarán los walkie talkie como soporte

17. Otros 
· Refrigerios o comidas (de ser necesario)
· Sala de operaciones de supervisores con mapas de situación, lista de situaciones introducidas e información de contacto de los participantes
· Salas para sesiones informativas y puesta en común con computadora, proyector, pantalla y sillas
· Artículos de librería para la toma de notas 

Presupuesto
18.  Es posible que se necesiten fondos con los siguientes propósitos:
· Empleo de persona para entregas, conductor, intrusos, etc.
· Alquiler de vehículos
· Refrigerios y/o comidas
· Reembolso de gastos en los que incurran los supervisores o el personal (de ser necesario) 

CRONOGRAMA DE SUCESOS
19.  Consultar el Anuncio de Ejercicio (o, si hay cambios, puede publicarse un cronograma actualizado aquí).
ESCENARIO
20. Una organización delictiva ha fijado como blanco los nodos de transporte, incluidas las instalaciones portuarias, aeropuertos y puntos de control terrestre en el país con miras a utilizarlos como vehículos para sus actividades ilícitas, como contrabando de drogas, armas, bienes robados y tráfico de personas.
21. Fuentes de inteligencia de la policía han revelado que el modus operandi consiste en la vigilancia del nodo de transporte, investigaciones del sistema de seguridad incluida la infraestructura y la respuesta del personal de seguridad. Por ello, la policía le ha advertido a los nodos de transporte que estén atentos y alerta para detectar esas actividades.

TAREAS
22. Supervisores:
· La intrusa tratará de ingresar a la instalación portuaria con el pretexto de querer hablar con su novio que está en un buque de la instalación portuaria. Deberá conocer el nombre real del buque y el nombre real de un miembro de la tripulación del buque (de ser posible). Tratará de persuadir de la mejor manera posible al personal de seguridad para que la deje ingresar a la instalación portuaria.  Cuando no pueda ingresar a la instalación portuaria, tratará de encontrar un lugar apropiado para tirar los paquetes por el cerco. 
· El polizón debe esconderse en el automóvil antes de ingresar a la instalación portuaria.  Si no puede garantizarse la seguridad del polizón, puede reemplazarse por un maniquí.  De otro modo, no deberá realizarse la situación introducida. 

· Las armas de juguete deben colocarse en la caja de herramientas del contratista antes de arribar a la instalación portuaria. 

· El contrabando simulado debe cargarse en el vehículo de entregas antes de que llegue a la instalación portuaria. Deberá cumplirse con todos los procedimientos y documentos (menos aquellos para el contrabando). Si se detecta, el conductor deberá producir la Carta de Identificación y se le permitirá entregar las provisiones para el buque.  Si no se detecta, el conductor entregará el supuesto contrabando al Supervisor Principal. 
· La tripulación del buque deberá llevar el sobre a cambio del contrabando. 

· El supervisor técnico deberá activar la alarma contra intrusos en forma remota. El EPCT decidirá respecto de la ubicación y equipos precisos para la intrusión. 
· El OPB informará el descubrimiento de un polizón y pedirá ayuda a la instalación portuaria para quitarlo.

· El EPCT puede modificar o agregar situaciones introducidas, según sea necesario. Es posible que se necesiten situaciones introducidas adicionales en respuesta a la reacción de los jugadores.
· Los Responsables de Seguridad seguirá al personal de seguridad mientras llevan a cabo el ejercicio. 

23.  Los jugadores deben conocer los distintos procedimientos para permitir el acceso de personal y cargamento y también los planes de contingencia. 

FINALIZACIÓN
24.  El Supervisor Principal determinará la finalización del ejercicio.
LISTA MAESTRA DE SUCESOS
El flujo del ejercicio en vivo se basa en sucesos y, por lo tanto, los tiempos no son un factor crítico. La columna de respuesta esperada es sólo orientativa y debe reemplazarse con el procedimiento operativo estándar actual de la instalación portuaria.
	S/N

	Hora
	Descripción de la situación introducida
	Objetivo
	Acción de
	Para
	Medio de entrega
	Respuesta esperada
	Observaciones

	001
	0845
	Todos los participantes en sus puestos.

	
	
	
	
	
	

	002
	0900
	“Inicien ejercicio”
	Comienza el ejercicio
	Supervisor Principal
	Todos 
	Walkie talkie
	Ninguna
	

	003
	0910
	Vehículo 1 se acerca a la instalación portuaria.
	Probar control de la zona adyacente desde tierra 
	Intrusa
	Guardias en la estación de control
	Conducción 
	Detectar y controlar vehículo
	

	004
	0920
	Mujer sale de Vehículo 1 y trata de ingresar a la instalación portuaria buscando a su novio de MV DEPART TODAY.
	Probar control de accesos Potenciales para otras situaciones introducidas
	Intrusa
	Guardias en oficina de admisión
	Visita física a Oficina de admisión
	Seguir procedimientos de control de accesos
	

	005
	0925
	Máquina de rayos X para equipaje con falla.
	Probar plan de contingencia para fallas en equipos
	Supervisor técnico 
	Guardias en puesto de inspección
	Verbal
	Confirmar falla, solicitar asistencia técnica
	

	006
	0930
	Vehículo 2 con polizón tratará de ingresar a la instalación portuaria. 
	Probar alerta y procedimientos para el manejo de personas no autorizadas. 
	Conductor
	Guardias en la entrada de vehículos
	Conducción a instalación portuaria
	Notificación de la modificación, búsqueda rigurosa 
	

	007
	0935
	Mujer a la que le fue negado el ingreso se niega a irse hasta que le permitan ingresar.
	Probar procedimientos de control de accesos
	Intrusa
	Guardias en oficina de admisión
	Visita física a Oficina de admisión
	Seguir procedimientos de control de accesos
	

	008
	0940
	Técnico investiga máquina de rayos x. Necesita una hora aproximadamente.
	Seguimiento para situación introducida.
	Supervisor técnico 
	Guardias en puesto de inspección
	Verbal
	Medida alternativa para la inspección de bolsos
	Sólo si se activa el técnico para investigar

	009
	0950
	Mujer regresa al Vehículo 1 y parte de la instalación portuaria. 
	Cerrar situación introducida
	Intrusa
	Guardias en oficina de admisión
	Visita física a Oficina de admisión
	Seguir procedimientos de control de accesos
	

	010
	0955
	Contratista ingresa a la instalación portuaria con caja de herramientas. 
	Probar procedimientos para inspección de equipos 
	Intruso
	Guardias en oficina de admisión
	Visita a oficina de admisión
	Inspeccionar equipos correctamente
	Arma oculta en equipos

	011
	1005
	El vehículo 1 conducirá por el cerco perimetral de la instalación portuaria, deteniéndose en varios lugares. 
	Simular realizar la vigilancia de la instalación portuaria  
	Intrusa
	Guardias en la estación de control
	Conducción 
	Controlar vehículo
	

	012
	1010
	Vehículo de entregas con contrabando que pretende ingresar para entregar provisiones para buques.
	Probar procedimientos de inspección de vehículos.  Prepararse para otras situaciones introducidas.
	Conductor de entregas
	Guardias en la entrada de vehículos
	Conducción a instalación portuaria
	Inspeccionar vehículos
	Tripulación de buque parte y camina hacia un área aislada

	013
	1015
	Desciende del vehículo 1 y arroja algunos paquetes por el cerco perimetral hacia la instalación portuaria y se marcha.
	Probar control de zona adyacente, probar respuesta a actividades sospechosas
	Intrusa
	Guardias en la estación de control
	A pie 
	Informar e interceptor paquetes
	

	014
	Cuando arriben los guardias
	Buscar y ubicar los paquetes.
	Cerrar situación introducida
	Guardias de ronda
	-
	Búsqueda física de paquetes
	Buscar y manejar paquetes de acuerdo con los procedimientos
	

	015
	1025
	Tripulación del buque se encuentra con vehículo de entregas y contratista en un área aislada.
	Seguimiento para situaciones introducidas, potencial para otra situación introducida
	Conductor de entregas, intruso
	Guardias en la estación de control
	Conducción a un área aislada
	Notificar e investigar comportamiento sospechoso
	

	016
	1035
	Se activa alarma contra intrusiones.


	Probar alerta y respuesta a alarma contra intrusiones
	Supervisor técnico 
	Guardias en la estación de control
	Activación remota
	Verificar alarma, responder a intrusión
	

	017
	1045
	Máquinas de rayos x en línea nuevamente.
	Cerrar situación introducida
	Supervisor técnico
	Guardias en puesto de inspección
	Verbal
	Abandonar plan de contingencia
	

	018
	Cuando se acercan los guardias
	No se ve nada.
	Cerrar situación introducida  
	Supervisor de operacio-nes
	Guardias de ronda
	Verbal
	Retiro guardias
	Sólo si se pide investigar

	019
	1055
	Descubrimiento de polizón a bordo de MV JUST ARRIVED.
	Probar respuesta a cierre de situación introducida
	OPB
	OPIP
	Teléfono
	Personal de seguridad debe brindar ayuda 
	

	020
	Cuando sea apropiado
	Fin de ejercicio
	Fin del ejercicio
	Supervisor Principal
	Todos los participan-

tes
	
	Ninguna
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